专项职业能力网络综合管理和专业管理

网络管理模块 （四级）中级考试大纲


计算机网络管理员中级人员必须熟练掌握家庭网络及小型公司网络的安装调试以及网络故障的排除和检修知识，分别是以下几方面的知识:
一、通信线路维护
能够按（568A、568B）标准制作网络线及网络模块。
能够熟练掌握测线仪的使用方法
二、局域网组建
小型有线局域网组建

小型无线局域网组建

TCP/IP配置

网络连通性测试

三、交换机（二层）、路由器（家用SOHO路由器）的配置与维护
掌握二层交换机的基本配置

掌握vlan的划分
掌握交换机端口安全基本操作
掌握SOHO无线路由器的配置和无线安全配置
四、操作系统的基本管理（Windows Server 2003）
文件与目录管理

NTFS权限与磁盘配额

组策略配置与管理

用户和用户组管理

系统服务及其管理

网络连接配置与管理

系统防火墙的配置

目录与打印机共享

五、网络服务配置和管理（Windows Server 2003）

基本DHCP服务器配置
基本WEB服务器配置
基本FTP服务器配置

网络测试与诊断
远程桌面及远程协助配置管理

六、服务器数据和性能维护(Windows Server 2003)
服务器网络流量监测和性能监视器的使用
能够分析服务器日志

七、系统安全（Windows操作系统）
能够安装、设置及应用杀毒软件

能够进行系统漏洞检测与补丁更新
