信息安全专业管理专项职业能力考核规范
一、定义

通过对网络安全相关软硬件的部署、配置，完成对网络信息系统的安全隐患检测、安全防护、安全管理、故障排除等的技能.

二、适用对象

运用或准备运用本项能力在校学生、社会人员。

3、 能力标准与鉴定内容

	能力名称：信息安全专业管理                  职业领域：计算机应用软件类

	工作任务
	操作规范
	相关知识
	考核比重

	第一单元
	掌握计算机网络基本知识
	具备防火墙产品的选型能力


	8%

	第二单元  


	掌握信息安全的基本概念
	具备防火墙部署方案的制定与实施的能力


	14%

	第三单元
	掌握常用攻击模型与技术
	具备主流防火墙系统的配置与使用的能力


	16%

	第四单元

	掌握主流网络安全技术的基本知识
	具备主流IDS系统的配置与使用的能力

	8%

	第五单元　
	掌握Windows操作系统安全的基本知识
	具备VPN部署方案的制定与实施的能力
	12%

	第六单元　
	掌握网络病毒防范的基本知识
	具备主流VPN系统的配置与使用的能力
	18%

	第七单元　
	掌握网络安全管理的基本知识
	具备数据存储、数据备份和灾难恢复策略的能力


	10%

	第八单元 
	具有部署和配置企业防病毒软件的能力
	具备部署和实施型数据库系统的数据备份与灾难恢复方案的能力

	14%


四、鉴定要求
1.申报人员条件
达到法定劳动年龄，具有相应技能的劳动者均可申报。
2.考核方式与时间
考核方式为技能操作考核；考核时间为180分钟。
五、场地设施设备
每间考核机房至少配备1台服务器、1台管理机和30台考试机，2个摄像头（或1个摄像头，1个录像设备），机房面积约60平左右（设备最低配置如下）。

1.服务器配置及设置：CPU: InteI i3主频2.4GHz双核心4线程或AMD同等性能以上，且均支持虚拟化；内存:8G以上；硬盘400G以上。 

2.管理机配置：CPU: InteICore主频1.8GHz双核心或同等性能以上；内存:4G以上；硬盘250G以上。

3.考试机配置及设置：CPU: InteICore主频1.8GHz双核心或同等性能以上；内存:4G以上；硬盘250G以上。

5.摄像头配置：100万像素以上，即插即用。
