附件10
无线局域网测试与维护专项职业能力考核规范

一、定义

运用无线局域网设备以及相关软件进行无线局域网构建、管理、测试及安全防护的能力。

二、适用对象

运用或准备运用本项能力求职、就业的人员。

三、能力标准与鉴定内容

	能力名称：无线局域网测试与维护                        职业领域：

	工作任务
	操作规范
	相关知识
	考核比重

	(一)

配置计算机局域网
	1.能进行局域网子网划分

2.能构建以太局域网

3.能配置Windows服务器
	1.无线频谱分配知识

2.数据传输基础知识

3.计算机网络基础知识

4.信号编码、差错控制原理

5.扩频原理
	20%

	(二)

构建无线网络
	1.能构建无线局域网

2.能配置无线路由器、无线访问点

3.能验收测试无线局域网
	1.卫星通信原理

2.蜂窝式无线网络基础

3.移动IP的数据传输知识

4.各种无线局域网技术特点

5.常见无线局域网网络设备知识

6.无线局域网勘察内容知识

7.对等(Ad-hoc)无线局域网配置知识

8.基础（Infrastructure）无线局域网配置知识

9.无线路由、无线网关配置知识
	30%

	(三)

维护无线局域网
	1.能监控无线局域网性能

2.能维护无线局域网设备

3.能测量出非自然干扰源

4.能避免邻近信道干扰

5.能优化无线局域网性能
	1.无线访问点的维护

2.无线局域网天线的维护

3.常见网络故障的解决方法

4.常见的干扰形式及避免方法
	25%

	(四)

无线局域网安全防护
	1.能配置无线局域网信息过滤

2.能配置WEP、WPA加密

3.能配置IEEE802.1x认证客户端

4.能配置个人防火墙，完成ISA Server 2004基本配置

5.能配置Windows Server虚拟专用网络服务器

6.能实现Windows客户接入虚拟专网

7.能配置Windows Server远程访问拨入用户服务（RADIUS）

8.能配置ISA Server 2004入侵检测
	1.无线局域网加密知识

2.数字根证书申请和安装知识

3.WAPI无线局域网安全机制知识

4.DMZ(非战区)安全防护知识

5.常见个人防火墙的基本配置知识

6.ISA Server 2004配置基础知识

7.虚拟专用网络（VPN）知识

8.Windows RADIUS(远程访问拨入用户服务)服务器配置知识

9．入侵检测系统(IDS)基础
	25%


四、鉴定要求

（一）申报条件

达到法定劳动年龄，具有相应技能的劳动者均可申报。

（二）考评员构成

考评员应具备一定的无线局域网测试与维护专业知识及实际操作经验；每个考评组中不少于3名考评员。

（三）鉴定方式与鉴定时间

技能操作考核采取实际操作考核。技能操作考核时间为120min。

（四）鉴定场地设备要求

照明良好、性能良好的无线局域网计算机房，应包括：服务器两台，Windows Server 2003系统，符合要求的处理器，1G内存；普通计算机3-4台，Windows 2000 Pro或Windows XP，处理器为P4，内存256M或以上；百兆局域网交换机一台，将所有计算机联网；无线路由器一台，无线访问点两台；笔记本2台,Windows XP系统，内存256M或以上。
